Nouveautés dans I’application de libérations 2024

Une sécurité accrue a été implémentée dans 1’application de libérations afin de sécuriser le plus
possible les données qui y sont transigées et stockées. Tous les utilisateurs devront suivre un nouveau
processus.

Instructions pour I’installation de 1’application de sécurité Microsoft Authenticator

Cette application sert de jeton de sécurité nécessaire a 1’application pour une sécurité accrue.
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MNom d'utilisateur : A

Mot de passe : B

Jeton de sécurité e

A) Inscrire le nom d’utilisateur,

B) Inscrire le mot de passe temporaire que vous a remis,

C) Ne rien inscrire dans cette case pour I’instant.

Appuyer sur «Connexion» ensuite. Vous serez redirigé vers la page de configuration afin d’ajouter le

générateur de jeton dans votre téléphone intelligent.

Etape #1 : Installer I’application Microsoft Authenticator par le biais de cette page
https://www.microsoft.com/fr-ca/security/mobile-authenticator-app



https://www.microsoft.com/fr-ca/security/mobile-authenticator-app

Ftape #2 : Lire (scanner) le code Qr avec I’application Google Authenticator,
Etape #3 : Confirmer que la sécurité est opérationnelle en inscrivant un jeton de sécurité

Nouveau

Ce nouveau processus renforce la sécurité de connexion a
I'application et s'assure que |'utilisateur est wvraiment wvous,
Ccomme personne.

Désormais, ['utilisation d'une application sera requise pour votre
sécurité. Ce processus est simple.

1.Installer l'application Microsoft Authenticator sur wvotre

téléphone cellulaire.
Cliguer ici
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2.Dans |'application Microsoft Authenticator, effectuer ces
quelgues étapes.

1. Cliguer sur le symbole «+» pour ajouter un compte

2. Choisissez le type de compte professionnel ou scolaire

3. Lire (scanner) le code QR ci-dessous afin d'ajouter le site
web des libérations comme émetteur de jeton de
sécurité

T s _h:_f %eci est un code Qr
iy

en exemple

3. Inscrire un jeton de sécurité provenankt de Microsoft
Authenkicator afin d'activer la sécurité renforcée et
confirmer que la nouvelle sécurité est active.

Jeton de sécurité ;




Lorsque installé le site web sera enregistré dans 1’application de sécurité. Vous devriez voir quelque
chose comme ceci. Sélectionner la section «Authenticator», et ensuite, cliquez sur «Libérations».
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A) Nom du site web

liberations
; { B) Le jeton de sécurité se renouvelle au 30
secondes
Mots de passe a usage unique actives C) Compte a rebours qui indique la durée de
@ Vous pouvez utiliser les codes de mot de passe a ie du jeton

usage unique générés par cette application pour
vérifier vos connexions

Code de mot de passe a usage unique

& 012 5098



Pour I’utilisation de 1’application de libérations, le branchement change quelque peu.

4 )

MNom d'utilisateur : A

Mot de passe : B

Jeton de sécurité e

A) Inscrire le nom d’utilisateur,

B) Inscrire votre mot de passe,

C) Le jeton de sécurité remplace I’adresse de courriel qui était utilisé auparavant.

Etant donné que le jeton a une durée de vie de 30 secondes, assurez vous d’utiliser un jeton qui n’est
pas sur le point d’étre périmé ou attendez le renouvellement du jeton et 1’inscrire dans la case tel

qu’illustré ci-haut.

L’utilisation de I’application reste semblable a la précédente version.



Voici les nouvelles regles qui sont applicables au mot de passe.

- Le mot de passe devra étre renouvelé a tous les 6 mois.

- Le systeme conserve les 10 derniers mots de passe pour éviter une réutilisation.

- Vous pouvez utiliser une phrase comme mot de passe tel qu’illustré dans I’image ci-dessous.

Il existe de tres bons gestionnaires de mot de passe comme Keepass (https://keepass.info/) qui peuvent
générer des mots de passe solide tout en respectant les regles ci-dessous.

Zone de contréle

Mot de passe actuel :

Nouveau mot de passe .

Confirmation :

T

Régles pour la création d'un mot de passe :
 Longueur minimale : 12 caractéres

Minimum de 6 lettres

2 nombres presents (0-9)

3 caractéres en minuscule

3 caractéres en majuscule

Présence de 2 & 3 caractéres spéciaux ci-dessous

# - B ] = = e

Truc : lemploi d'une phrase facile a retenir est aussi possible.
Exemple : L'été sera Merveilleux au Chalet en 20301

Nouvelle fonctionnalité pour changer son mot de passe en libre-service.

Note : Il faut que I’utilisateur soit présent dans 1’application et qu’il soit branché a I’application.


https://keepass.info/

Informations personnelles

Cellulaire : |{4‘| 8) 775-1234 |

Fournisseur: | Bell v

Cette fonctionnalité permet d’envoyer des messages par courriel téléphonique en utilisant votre
fournisseur de service de téléphonie cellulaire.



