
РУКОВОДСТВО ПО ЦИФРОВОЙ 
БЕЗОПАСНОСТИ

Компьютеры, смартфоны, планшеты и другие гаджеты 
очень хороши. Но есть НЕЖЕЛАТЕЛЬНЫЕ ПОСЛЕДСТВИЯ:

МОШЕННИЧЕСТВО СЛЕЖКА ЦЕНЗУРА ОГРАНИЧЕНИЯ
   Многофункциональный принтер, сканер и факс от 
Canon не позволит вам использовать какие-либо 
его функции, если в нем ЗАКОНЧИЛИСЬ 
ЧЕРНИЛА! Поскольку чернила не требуются для 
сканирования или отправки факсов, заказчики 
подают в суд на Canon за злонамеренное 
поведение. Не-свободное программное 
обеспечение, установленное на машинах Canon, 
произвольно запрещает пользователям 
использовать их устройства по своему усмотрению.

    Программное обеспечение в различных гаджетах 
разработанно специально, чтобы высосать из вас 
как можно больше денег. Используя самые 
отвратительные уловки, которые у них есть.

   Программа телеметрии Windows 10 
ОТПРАВЛЯЕТ ИНФОРМАЦИЮ в 
Microsoft о вашем компьютере и о том, 
как вы его используете. Кроме того, для 
пользователей, которые установили 
четвертую стабильную сборку Windows 
10, называемую «Обновление для 
авторов», Windows максимизировала 
НАБЛЮДЕНИЕ ПРИНУДИТЕЛЬНО, 
установив для режима телеметрии 
значение «Полный».

   Технологические корпорации очень 
хорошо знают, как продавать ваши 
личные данные. Поэтому они делают все 
возможное, чтобы получить как можно 
больше данных о вас.

    Некоторые телефоны Xiaomi имеют 
дефект, заключающийся в том, что они 
УБЕРАЮТ ФРАЗЫ, выражающие 
политические взгляды, которые НЕ 
НРАВИТСЯ КИТАЙСКОМУ ПРАВИТЕЛЬСТВУ. 
В телефонах, продаваемых в Европе, Xiaomi 
оставляет это деактивированным по 
умолчанию, но имеет черный ход для 
активации цензуры.

   Крупные технологические компании любят 
зарабатывать деньги, помогая тираническим 
правительствам осуществлять репрессии. Это 
не лучше, чем продавать им оружие.

    Монополия Amazon и их УЦО ЗАПРЕЩАЮТ 
публичным библиотекам ВЫДАВАТЬ 
ЭЛЕКТРОННЫЕ КНИГИ и аудиокниги. Amazon 
стал влиятельным в мире электронных книг с 
помощью своего «Swindle» и теперь 
злоупотребляет этой властью, чтобы нарушать 
права людей и навязывать Управление 
Цифровыми Ограничениями.

    УЦО ( DRM ) — специально разработанное 
программное обеспечение с целью ограничения 
того, что люди могут делать с вещами, которые 
они покупают. Обратите внимание, что у Spotify 
нет кнопки «Скачать».

ВРЕДОНОСНЫЕ ФУНКЦИИ или ВРЕДОНОСНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ в настоящее время повсюду в БОЛЬШИХ ТЕХНОЛОГИЯХ. Они ваш 
БОЛЬШОЙ БРАТ. И они ваши ВРАГИ. Они СМЕЮТСЯ над вами. Они НЕУВАЖАЮТ вас. Они делают вас ЗАВИСИМЫМИ. И более.

См. дополнительные примеры вредоносного поведения на gnu.org/malware

НО ЕСТЬ СПОСОБ

СВОБОДНЫЕ ПРОГРАММЫ
ЭТОГО ИЗБЕЖАТЬ!

СВОБОДНЫЕ ПРОГРАММЫ — программы уважающее вашу 
СВОБОДУ.  Они публикуются вместе с ИСХОДНЫМ КОДОМ и 
лицензией авторский прав, которая юридически 
предоставляет вам

4 НЕОТЪЕМЛЕМЫЕ СВОБОДЫ

0 Запускать программу как 
ВЫ ЖЕЛАЕТЕ и ДЛЯ ЛЮБЫХ 
ЦЕЛЕЙ.

1 ИЗУЧЯТЬ, как работает 
программа, и ИЗМЕНЯТЬ ее, 

чтобы она делала то, что ВЫ 
ЖЕЛАЕТЕ.

2 ДАРИТЬ или ПРОДАВАТЬ 
точные копии, чтобы вы 
могли ПОМОЧЬ другим.

3 ДАРИТЬ или ПРОДАВАТЬ 
копии ВАШИХ ИЗМЕНЕННЫХ 

ВЕРСИЙ другим лицам.

СВОБОДНЫЕ ПРОГРАММЫ по своему дизайну обладает 
ЕСТЕСТВЕННЫМ ИММУНИТЕТОМ против вредоносных функций. С 

другой стороны СВОБОДНЫЕ ПРОГРАММЫ — СВОБОДНЫ.

Узнайте больше о СВОБОДНЫХ ПРОГРАММАХ на gnu.org

СВОБОДНЫЕ ЗАМЕНИТЕЛИ
Поскольку разработчики СВОБОДНЫХ ПРОГРАММ обычно НЕ 
МОГУТ ПОЛЬЗОВАТЬСЯ пользователями, они редко рекламируется. 
И поэтому вы, вероятно, никогда не слышали о них. Этот раздел 
покажет вам некоторые популярные СВОБОДНЫЕ ПРОГРАММЫ, 
ЗАМЕНЯЮЩИЕ противные НЕСВОБОДНЫЕ ПРОГРАММЫ.

GOOGLE PLAY STORE — это 
приложение для 
установки других 
приложений. Но это 
также ШПИОНСКАЯ 
ПРОГРАММА от Google.

F-DROID — это 
СВОБОДНАЯ ПРОГРАММА 
для поиска и установки 
СВОБОДНЫХ ПРОГРАММ 
на устройствах типа 
Android.

YOUTUBE — приложение 
для просмотра видео. 
Откровенно говоря, тоже 
ШПИОНСКАЯ ПРОГРАММА 
от Google.

INVIDIOUS позволит вам 
смотреть видео из 
YOUTUBE без ШПИОНОВ, 
РЕКЛАМЫ и в 
СВОБОДНОМ режиме.

WhatsApp — это 
мессенджер от FACEBOOK. 
Кто делает только 
ШПИОНСКИЕ 
ПРОГРАММЫ.

ELEMENT — СВОБОДНЫЙ 
клиент сети [matrix], что 
является чат-протоколом 
с встроенной ЗАЩИТОЙ 
КОНФЕДЕНЦИАЛЬНОСТИ.

MICROSOFT WORD — 
программа для 
написания документов. 
Также ШПИОНСКАЯ 
ПРОГРАММА от Microsoft.

LIBRE OFFICE — 
СВОБОДНЫЙ офисный 
пакет. С чем, кстати, и 
оформлен этот плакат.

WINDOWS — 
компьютерная операци-
онная система  и 
ШПИОНСКАЯ ПРОГРАММА 
от Microsoft

GNU/LINUX — СВОБОДНАЯ 
операционная система 
для компьютеров.

ADOBE PHOTOSHOP — это 
НЕ-СВОБОДНЫЙ редактор 
изображений, который 
имеет неприятную 
модель ПОДПИСКИ.

KRITA — потрясающий 
СВОБОДНЫЙ редактор 
изображений с очень 
современным движком 
кистей.
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ИСХОДНЫЕ 
ФАЙЛЫ

НЕ-СВОБОДНЫЕ СВОБОДНЫЕ
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