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1 Laborator 1 - Introducere

1.1 Linux
1.1.1 Apeluri de sistem

Un apel de sistem este un punct de intrare controlat in kernel, permitind unui proces sa faca o
cerere sistemului de operare, astfel incit acesta sa efectueze o serie de actiuni in numele sau. Sistemul de
operare pune la dispozitie o serie de functionalitati accesibile proceselor prin intermediul acestor apeluri
de sistem, totalitatea acestora fiind inglobata in API. Serviciile pe care le oferd sistemul de operare
sunt, de exemplu, crearea unui nou proces, operatii de intrare/iegire, crearea unui pipe utilizat pentru

comunicatia dintre procese.

Caracteristici generale

e Un apel de sistem schimba starea procesorului din user-mode in kernel-mode, astfel incit

procesorul sa poatid accesa zona protejatd de memorie in care se afla sistemul de operare.
e API-ul apelurilor de sistem este fix. Fiecare apel de sistem este identificat printr-un numar unic.

e Fiecare apel de sistem poate avea un set de argumente ce specifica informatii ce trebuie transferate

din user-space in kernel-space.

Realizarea unui apel de sistem
Din punct de vedere programatic, un apel de sistem poate fi asociat cu apelul unei functii. Totusi, in
practica, se executa mult mai multi pasi in timpul executiei unui apel de sistem. Spre exemplu, pentru

arhitectura x86, pasii sunt urmatorii:

1. Programul aplicatie efectueaza apelul de sistem prin invocarea unei functii wrapper din biblioteca
standard C.

2. Functia wrapper trebuie sia puna la dispozitie rutinei de tratare a apelului de sistem toate
argumentele necesare apelului de sistem. Aceste argumente sunt pasate catre functia wrapper prin
intermediul stivei, dar acestea trebuie depozitate in anumite registre. Astfel, functia va copia

valorile de pe stiva in respectivele registre ale procesorului.

3. Intrucit toate apelurile de sistem intra in kernel prin acelagi loc, acesta necesita o metoda de
identificare a apelului de sistem. Pentru a permite acest lucru, functia wrapper copiaza numarul

apelului de sistem 1n registrul eax.

4. Functia wrapper executd o intrerupere software prin intermediul instructiunii int 0x80, iar
astfel procesorul isi schimba starea de lucru din user-mode in kernel-mode si executa codul aflat

la locatia 0x80 din vectorul de tratare a intreruperilor.

5. Drept consecintd a executiei instructiunii aflate la adresa 0x80, kernel-ul isi invoca rutina sys-

tem_call() pentru a trata Intreruperea. Aceastd rutind executd urmaétoarele actiuni:

e Salveaza valoarea registrelor pe stiva sistemului de operare.

e Verifica corectitudinea numarului apelului de sistem.



e Apeleaza rutina de tratare a apelului de sistem asociatd cu numarul apelului de sistem. Pentru
a realiza acest lucru, se utilizeaza o tabeld de mapare numar apel de sistem-rutina tratare
apel de sistem, in care numarul apelului de sistem joaca rol de index. Daca rutina de
tratare a apelului de sistem are argumente, intii se verifica validitatea acestora, dupéa care
rutina executa operatia ceruta, care ar putea implica modificarea anumitor valori la adresele
specificate drept argument sau transferul de date intre memoria sistemului de operare si

memoria procesului. In final, rutina intoarce un rezultat interpretat drept status.

e Se restaureaza valorile registrelor de pe stiva sistemului de operare si se pune in virful

stivei aplicatiei valoarea de retur a apelului de sistem.

e Se revine in functia wrapper si in acelasi timp procesorul comuta in starea user-mode.

6. Daca valoarea de retur a rutinei apelului de sistem indica o eroare, functia wrapper modifica valoarea
variabilei globale errno utilizind aceasta valoare. Functia wrapper returneaza catre functia apelanta

o valoare indicind succesul sau esecul apelului de sistem.

Concluzii

Avind in vedere seria de operatii necesare astfel incit un apel de sistem sa fie executat, se observa faptul
ca un apel de sistem este o operatie costisitoare, iar pentru a obtine performantid maxima, atunci cind
un apel de sistem este efectuat, acesta sa fie efectuat pentru cit mai multe cazuri posibile, astfel incit sa

se reduca numarul de apeluri de sistem.

1.1.2 Functii din biblioteci

Scopul acestor functii este diversificat si include task-uri precum deschiderea unui fisier, conversia timpului
la un format human-readable, compararea a doud siruri de caractere, etc.

Multe astfel de functii nu utilizeaza apeluri de sistem. Pe de alta parte, anumite functii din biblioteca
standard C sunt definite peste un apel de sistem, in primul rind pentru a oferi o interfatd mai usoara
de lucru, dar poate cel mai important motiv este portabilitatea. Astfel, daca o astfel de biblioteca
exista si mascheaza un apel de sistem, o aplicatie ce utilizeaza respectiva biblioteca poate fi compilata de

asemenea pe orice alt sistem de operare pentru care exista o implementare a respectivei biblioteci.

1.1.3 Tratarea erorilor din apeluri de sistem si functii din biblioteci

Aproape orice apel de sistem si functie din biblioteca standard returneaza o valoare ce indica starea
finala a respectivului apel. Aceasta stare trebuie intotdeauna verificata. In cazul unei erori, programul

trebuie sa afigeze un mesaj de eroare. Acest principiu poate salva in prealabil multe ore de debugging.

Tratarea erorilor apelurilor de sistem
Pentru fiecare apel de sistem, se regaseste, in pagina de manual asociata, valorile posibile returnate. In
general, o functie din biblioteca standard intoarce valoarea —1, semnalind astfel o eroare. Pentru a obtine
detalii despre eroarea aparuta, putem verifica variabila globala errno, setata ori de cate ori un apel de
sistem egueaza, iar prin intermediul acesteia se poate identifica cauza erorii. De asemenea, In pagina de
manual a fiecarui apel de sistem se regasesc valorile posibile pe care variabila errno le poate avea in cazul
in care respectivul apel de sistem egueaza.

Este de mentionat faptul ca in general un apel de sistem nu schimba valoarea variabilei errno la 0 in
cazul executiei cu succes, aceasta fiind actualizata de la o eroare la alta. Astfel, inainte de a verifica

valoarea variabilei errno, trebuie verificata valoarea intoarsa de functia apelata din biblioteca standard.



Anumite apeluri de sistem pot intoarce valoarea —1 in cazul executiei cu succes. Avind in vedere acest
fapt, ajungem la concluzia ca inainte de a utiliza orice apel de sistem, trebuie verificata pagina de manual
a acestuia. In cazul in care apelul de sistem intoarce —1 la succes, putem reseta valoarea variabilei errno
la 0 inaintea apelului, urmind ca ulterior sa verificam daca respectiva valoare a fost modificata.

O practica comuna dupa eguarea unui apel de sistem este afisarea anumitor mesaje de eroare, bazate
pe valoarea variabilei errno. Functiile perror si strerror sunt puse la dispozitie pentru acest scop. Functia
perror afigeaza mesajul trimis ca argument, urmat de mesajul asociat variabilei errno. Pentru a obtine
mesajul asociat unei anumite valori a variabilei errno, se poate utiliza functia strerror, care primeste
ca argument o valoare posibild a variabilei errno si intoarce mesajul de eroare asociat. Merita sa fie
mentionat faptul ca girul de caractere returnat de functia strerror ar putea fi alocat static, iar astfel la

apeluri repetate acesta sa fie suprascris.

Tratarea erorilor apelurilor functiilor din biblioteci

Functiile din biblioteci pot fi impartite in urmétoarele categorii:

e Anumite functii intorc informatii legate de erori la fel ca si apelurile de sistem: valoarea intoarsa
—1 si errno indicind eroarea. Erorile generate de astfel de functii se pot diagnostica in acelagi mod

ca si erorile generate de apeluri de sistem.

e Anumite functii pot intoarce o valoare diferitd de —1, dar schimba valoarea variabilei errno.

Functiile perror si strerror pot fi utilizate in acest caz.

e Alte functii nu folosesc deloc variabila errno. Pentru a diagnostica aceste functii, trebuie consultata
pagina de manual. Utilizarea variabilei errno sau a oricarei functii care utilizeaza aceasta variabila

reprezinta o eroare.

1.2 Windows
1.2.1 Principii Windows

Windows necesita un anumit coding style si tehnica. Anumite caracteristici ale Windows sunt prezentate

In continuare:

e Majoritatea resurselor sistemului sunt reprezentate drept obiecte kernel, identificate si referite

printr-un handle.
e Obiectele kernel trebuie manipulate prin intermediul API-ului Windows.

e Obiectele kernel sunt, spre exemplu, figiere, procese, thread-uri, pipe-uri pentru comunicatia intre
procese, mapare de memorie, evenimente, etc. Obiectele au atribute de securitate. Practic orice
cerere a sistemului de operare ce are drept consecinta crearea unor obiecte in kernel, respectivele
obiecte pot fi referite prin acest handle.

e Windows pune la dispozitie o interfata flexibila. In primul rind, contine multe functii ce realizeaza
aceleagi operatii, aceste functii fiind definite drept primitive; exista de asemenea functii ce grupeaza
un set de functii primitive intr-un singur apel, astfel fiind creatd o functie wrapper. In al doilea

rind, o functie are In general multi parametri, dar o buna parte din acesti parametri pot fi ignorati.

e In Windows unitatea de bazi de executie este thread-ul. Un proces poate contine mai multe

thread-uri.



e Numele functiilor in windows sunt lungi si descriptive si exista o conventie pentru denumirea aces-

tora.

e Numele tipurilor predefinite, utilizate de catre API-ul Windows, sunt scrise cu majuscule si sunt

de asemenea descriptive.

e Tipurile predefinite evita operatorul “*‘ si fac distinctii intre LPTSTR (definit ca TCHAR * ) si
LPCTSTR (definit ca const TCHAR * ).

e Exista de asemenea conventii pentru numele variabilelor din cadrul prototipurilor functiilor. De
exemplu, lpszFileName ar putea reprezenta pointer la un tip de date long catre un sir de caractere
care se termind cu valoarea zero reprezentind un nume de fisier. Aceasta notatie se numeste notatie
Ungureasca. Similar, dwAccess reprezinta un cuvint dublu (32 de biti) continind permisiuni de

figier; ‘dw* reprezinta double word.

Avind in vedere faptul ca Windows API a fost creat de la zero, a fost proiectat sa fie compatibil
cu Windows 3.1 Winl6 API. Acest fapt aduce impreuna cu avantajul compatibilitatii anumite efecte

neplacute.

e Exista tipuri de date duplicate.

e WIN32 poate aparea uneori in denumiri de tip macro, cum ar i WIN32_FIND_DATA | chiar daca

aceste macro-uri sunt utilizate uneori in Win64.

e Exista o serie de functii definite pentru a opera cu 16 biti, care poarta denumiri sugestive, iar aceste
denumiri sunt ocupate. De exemplu, OpenFile este o astfel de functie; pentru a deschide un fisier

existent, se utilizeazd CreateFile .

Spre deosebire de Linux, care pentru un fisier asociaza un descriptor de figier, fiind reprezentat printr-
un intreg obtinut prin incrementarea unei valori, HANDLE-urile nu sunt intregi alocati intr-o anumita
ordine. De asemenea, in Windows nu exista diferentd in reprezentarea identificatorilor de proces si
descriptorilor de figier, sau mai general, obiectelor kernel, acestea fiind reprezentate prin intermediul
HANDLE-urilor. O distinctie importanta intre cele doua platforme se regaseste in contextul conceptului
de proces. Procesele in Windows nu au o relatie tata-fiu, acestea fiind organizate in obiecte de tip job.
O alta deosebire intre aceste doui sisteme de operare este reprezentata de terminatorul de linie: Linux
utiilizeaza caracterul LF, in timp ce Windows utilizeaza CR-LF.



2 Laborator 2 - Operatii de intrare/iesire

2.1 Linux

Toate apelurile de sistem ce efectueaza operatii de intrare/iegire se referd la deschiderea figierelor utilizind
un descriptor de fisier. Un descriptor de fisier este reprezentat de un intreg pozitiv. Acesta este utilizat

pentru a referi orice tip de figier, inclusiv pipe-uri, cozi, socketi, terminale, dispozitive gi figiere obignuite.
Fiecare proces are propriul set de descriptori de figiere
Prin conventie, orice program se asteapta sa poata utiliza trei descriptori de figier:
e intrarea standard - figierul din care un proces va putea citi date - valoarea 0;
e iesirea standard - figierul in care un proces va putea scrie date de iesire - valoarea 1;
e iegirea standard de eroare - figierul in care un proces va potea scrie date de eroare - valoare 2.

Acesti descriptori de figier sunt mosteniti de catre procesul copil din partea procesului parinte. Daca,
spre exemplu, se doregte redirectarea rezultatelor sau schimbarea figierului de intrare, se pot schimba

valorile variabilelor stdin, stdout, stderr prin intermediul functiei freopen() .

2.1.1 Universalitatea I/0O

In UNIX exist# conceptul de universalitate pentru orice operatie de intrare/iegire. Acest concept se refera

la faptul ca orice operatie de intrare/iegire se realizeaza prin intermediul a patru apeluri de sistem:
e open(pathname, flags, mode).
e read(fd, buffer, count).
e write(fd, buffer, count).
e close(fd).

Drept consecinta, daca spre exemplu se dezvolta un program utilizind doar aceste apeluri de sistem,
acel program va functiona pe orice tip de fisier.

Acest concept se bazeaza pe faptul ca orice sistem de figiere si orice driver pentru dispozitiv imple-
menteaza acelagi set de apeluri de sistem pentru operatii de intrare/iegire. Intrucit detaliile specifice
sistemelor de figiere sau dispozitivelor sunt interpretate de catre sistemul de operare, in general putem
ignora caracteristicile dispozitivelor sau sistemelor de figiere In momentul in care se dezvoltda un program
aplicatie. Atunci cind este important s se efectueze anumite operatii in legatura cu dispozitivul pe care
se scrie sau sistemul de figiere, un program poate utiliza apelul de sistem ioctl(), care pune la dispozitie

o interfatd diferitd de modelul universal de intrare/iesire.
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open()

#include <sys/stat.h>
#include <fcntl.h>

int open(const char xpathname, int flags, ... /+* mode_t mode #*/);

Acest apel de sistem fie deschide un fisier existent, fie creaza fisierul si 1l deschide. Fisierul ce trebuie
deschis este identificat de argumentul pathname. Daca acesta este un link simbolic, este dereferentiat.
La succes, acest apel de sistem Intoarce un descriptor de figier asociat figierului deschis. Daca se petrece
o eroare, open() intoarce —1 gi seteazd valoarea variabilei errno.

Argumentul flags este o masca de biti ce specifici modul de acces al figierului, utilizind una din

constringerile urmatoare:
e O_RDONLY
e O_.WRONLY
¢ O_.RDWR

Atunci cind acest apel de sistem este utilizat pentru a crea un nou fisier, argumentul mode specifica
permisiunile respectivului figier. Daca apelul open() nu specifica O_CREAT, mode poate fi omis.
Argumentul mode poate fi specificat drept numér (in general in baza opt), sau, de preferat, utilizind

macro-uri definite In manualul apelului de sistem.

/+* Open existing file for reading =/

fd = open(‘‘startup ‘‘, ORDONLY);
if (fd = —1) {
xit(—1);
}
/%

* Open new or existing file for reading and writing, truncating to zero
* bytes; file permissions read+write for owner, nothing for all others

*/
fd = open(‘‘myfile ‘‘, ORDWR | O.CREAT | OTRUNG, S_IRUSR | IWUSR);
if (fd = —1) {
exit(—1);
}
/%

* Open new or existing file for writing; writes should always

x append to end of file

*/
fd = open(‘‘w.log ‘¢, OWRONLY | OCREAT | OTRUNC | OAPPEND, S|IRUSR | SIWUSR);
if (fd = —1) {
xit(—1);
}

open() flags



Flag Purpose SuUS?

0_RDONLY Open for reading only v3
0_WRONLY Open for writing only v3
0_RDWR Open for reading and writing v3
0_CLOEXEC Set the close-on-exec flag (since Linux 2.6.23) v4
0_CREAT Create file if it doesn’t already exist v3
0_DIRECT File I/ O bypasses buffer cache

O0_DIRECTORY | Fail if pathname is not a directory v4
0_EXCL With 0_CREAT: create file exclusively v3

O_LARGEFILE | Used on 32-bit systems to open large files
0_NOATIME Don’t update file last access time on read() (since Linux 2.6.8)

0_NOCTTY Don’t let pathname become the controlling terminal v3
0_NOFOLLOW | Don’t dereference symbolic links v4
0_TRUNC Truncate existing file to zero length v3
0_APPEND Writes are always appended to end of file v3
0_ASYNC Generate a signal when 1/O is possible

0_DSYNC Provide synchronized 1/0 data integrity (since Linux 2.6.33) v3
0_NONBLOCK | Open in nonblocking mode v3
0_SYNC Make file writes synchronous v3

Exista urmatoarele grupuri din care fac parte macro-urile ce pot fi utilizate in cadrul argumentului
flags:

e Flag-uri de acces: O_RDONLY, O_-WRONLY si O_RDWR descrise anterior.
e Flag-uri de creare: Sunt acele flag-uri din a doua sectiune din tabelul anterior.

e Flag-uri de deschidere: Aceste flag-uri specificd cum vor fi realizate operatiile de intrare/iegire

asupra figierelor.

Detalii legate de constantele flag sunt date in continuare.

e O_APPEND: Scrierile sunt mereu efectuate la sfirgitul fisierului.

e O_ASYNC: Se genereazd un semnal atunci cind se pot efectua operatii de intrare/iegire pe descrip-
torul de figier intors de open(). Acest flag, denumit signal-driven I/0, este valabil doar pentru
anumite tipuri de figiere, cum ar fi cozi si socketi. Pentru a utiliza acest flag, trebuie efectuat apelul
de sistem fentl() F_SETFL.

e O_CLOEXEC: Este util in programe paralele pentru a evita anumite probleme de sincronizare.
Aceste probleme pot aparea in momentul in care un thread deschide un descriptor de fisier si dupa
incearcd sd il marcheze close-on-exec in acelagi timp in care un alt thread apeleaza fork() si apoi
exec() pentru un program arbitrar. Astfel, evitind un alt apel de sistem necesar pentru a seta flag-ul
close-on-exec al unui descriptor de figier, sau primitive de sincronizare, se poate utiliza acest flag in

schimb.

e O_CREAT: Daca figierul nu exista deja, va fi creat drept figier nou, gol. Acest flag este util chiar
daca figierul este deschis doar pentru citire. Daca se specifica acest flag, atunci trebuie specificat si
argumentul mode in cadrul apelului de sistem; altfel, permisiunile noului figier vor fi setate drept

valori arbitrare luate din stiva.



O_DIRECT: Permite operatiilor de intrare/iegire si fie scrise ocolind zonele tampon. Pentru a
utiliza acest flag, trebuie definit macro-ul _.GNU_SOURCE.

O_DIRECTORY: Intoarce eroare daci primul argument nu este un director. Acest flag este o
extensie proiectatd pentru implementarea apelului de sistem opendir().Pentru a utiliza acest flag,
trebuie definit macro-ul .GNU_SOURCE.

O_DSYNC: Efectueazi scrierile in figier in manierd synchronized I/O cu integritate de date.

O_EXCL: Acest flag este utilizat impreuna cu O_CREAT pentru a indica daca un figier exista deja,
acesta nu ar trebui deschis. Astfel, apelul de sistem trebuie sa esueze, cu errno setat la EEXIST.

Astfel, se asigura faptul ca procesul curent este cel care creaza figierul respectiv.

O_NOATIME: Nu se actualizeaza timpul de acces al fisierului atunci cind se citegte din respectivul
fisier. Pentru a utiliza acest flag, utilizatorul care ruleaza programul trebuie si fie detinatorul
fisierului, sau procesul trebuie sa fie privilegiat.Pentru a utiliza acest flag, trebuie definit macro-ul
_GNU_SOURCE. Acest flag a fost creat pentru programe de backup. Utilizarea sa poate reduce

activitatea memoriilor externe, intrucit nu trebuie modificate metadatele figierelor.

O_NOCTTY: Daca figierul ce urmeaza sa fie deschis este un terminal, acesta nu va fi terminalul de

control.

O_NOFOLLOW: Acest flag este util atunci cind se doreste deschiderea unui link.Pentru a utiliza
acest flag, trebuie definit macro-ul _.GNU_SOURCE.

O_SYNC: Deschide figierul pentru synchronous I/O cu integritate de fisiere.

O_TRUNC: Daca fisierul exista deja drept figier obignuit, atunci va sterge continutul acestuia.

Erori intoarse de open

EACCES: Permisiunile nu pot fi setate sau nu existd permisiuni pentru deschiderea figierului.
EISDIR: Fisierul specificat este un director si se incearca scrierea acestuia.

EMFILE: S-a atins limita de descriptori de figiere deschisi in cadrul procesului.

ENFILE: S-a atins limita de descriptori de figiere deschisi in cadrul sistemului.

ENOENT: Fisgierul specificat nu exista gi nu se intentioneaza crearea acestuia, sau un director din

calea figierului specificata nu exista.
EROFS: Figierul specificat este read-only si se incearca scrierea acestuia.

ETXTBSY: Fisierul specificat este un fisier executabil in executie. Nu este permisa modificarea

executabilelor asociate unui program in executie.

10



N

N

N

read()

#include <unistd.h>

ssize_t read(int fd, void xbuffer, size_t count);

Argumentul count specificd numarul maxim de octeti ce trebuie cititi. Pointer-ul buffer trebuie sa
indice o zond de memorie de cel putin count octeti. Un apel reusit al read() intoarce numarul de octeti
citit, sau zero in cazul in care se ajunge la sfirgitul figierului.

Un apel read ar putea citi mai putin decit numarul cerut de octeti. Pentru un figier obignuit, un motiv
posibil este apropierea de sfirsitul acestuia.

Atunci cind read() este aplicat pe alte tipuri de figiere, existd o serie de motive pentru care acesta si
citeasca mai putini octeti. De exemplu, daca se citeste de la un terminal, citirea se opreste in momentul
in care se Intilneste caracterul terminator de linie.

De asemenea, apelul read() nu insereaza octetul nul necesar semnalarii sfirgitului de sir de caractere.
Acest lucru se intimpla intrucit acest apel de sistem este utilizat pentru a citi orice tip de fisier. In

anumite cazuri, n respectivele figiere putem regasi text, sau date binare.

write()

#include <unistd.h>

ssize_t write(int fd, void xbuffer, size_-t count);

Similar ca i in cazul apelului read(), argumentele au aceeagi semnificatie si octetii scrigi pot fi mai putini.
Spre deosebire de acesta, in cazul apelului write() nu este garantat cd datele au ajuns in memoria in care

rezida figierul, intrucit sistemul de operare efectueaza optimizari prin intermediul zonelor tampon.

close()

#include <unistd.h>

int close(fd);

Acest apel de sistem inchide un descriptor de figier. Atunci cind un proces se termina, toti descriptorii
de figier ai acestuia sunt automat inchisi.

In general este recomandata inchiderea descriptorilor de figiere neutilizati, intrucit astfel se sporeste
lizibilitatea codului si fiabilitatea In contextul modificarilor ulterioare. Mai mult decit atit, descriptorii
de figier reprezinta resurse finite, iar astfel ocuparea acestora ar putea conduce la cazul in care un proces
sa aiba nevoie de un nou descriptor de fisier, dar limita sa fie atinsa, intrucit alte procese au deschis un

numar semnificativ de descriptori de fisier.

Iseek()

#include <unistd.h>

off_t lseek (int fd, off_t offset, int whence);

11



Fisiere cu gauri

2.1.2 Operatii in afara modelului universal I/0: ioctl

2.2 Windows
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