Digitale Wasserzeichen/ Einordnung

e Wasserzeichenverfahren
o Schutz durch Integration von Informationen direkt in das Datenmaterial selbst

o Anwendung von steganographischen Techniken (geheime Nachrichten
sozusagen unsichtbar machen)

o Fur Bild, Video, Audio, 3D...

Kryptologie
Kryptographie Data Hiding
*Vertraulichkeit / \
*Authentizitat Steganographie Digitale Wasserzeichen

Integritat

Nichtabstreitbarkeit Authentizitat

*Vertraulichkeit sIntegritat

Multimedia Sicherheit, © Martin Steinebach Vorlesung TUD SS09 1 73



Digitale Wasserzeichen/ Definition und Terminologie

» Digitales Wasserzeichen:
— transparentes, nicht wahrnehmbares Muster (Signal)

— Muster/Signal reprasentiert die eingebrachte Information, meist Zufalls-
Rauschsignal (pseudo-noise signal)

— Prasenzwasserzeichen oder Codierung von Informationsbits
— bestent in Analogie zur Steganographie aus:
* Einbettungsprozel3 E: Watermark Embedding
— CW=E(C, W, K)
« Abfrageprozel3/Ausleseprozeld R: Watermark Retrieval
— W=R(CW, K)

» K=Key (Schlussel)

» W=Watermark (eingebrachte Information)
» C=Cover (Tragersignal)

» CW= watermarked Cover ( markiertes Tragersignal)
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Digitale Wasserzeichen/ Klassifizierung: Anwendungsgebiet

« Verfahren zur Urheberidentifizierung (Authentifizierung): Copyright Watermarks
« Verfahren zur Kundenidentifizierung (Authentifizierung): Fingerprint Watermarks

 Verfahren zur Annotation des Datenmaterials:
Caption Watermarks

« Verfahren zur Durchsetzung des Kopierschutzes oder Ubertragungskontrolle:
Copy Control Watermarks oder Broadcast Watermarks

« Verfahren zum Nachweis der Unversehrtheit (Integritdtsnachweis): Integrity
Watermark/ Verfication Watermarks

|
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Digitale Wasserzeichen/ Klassifikation nach Eigenschaften

* Robustheit (robuste und fragile)

o Security (gezielte Angriffe, Invertierbarkeit)

» Detektierbarkeit (verdeckte Kommunikation)
 Wahrnehmbarkeit (Transparenz)

« Komplexitat (blinde/nicht blinde)

« Kapazitat (ein oder mehrere Info-Bits)

« Geheime/Offentliche Verifikation (privat, public)
* Invertierbarkeit

=
——

ﬁ Konkurrenz der Parameter
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Digitale Wasserzeichen/ Abgrenzung: Sichtbare Wasserzeichen

« deutlich sichtbares Symbol im Bild
— Fernsehrsender: Logo in oberen Ecke
— Bilddatenbanken

|
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Beispiel Wasserzeichen: Digimarc

@ calino JPG @ 100% [RGB) =] B | @ calino Kopie @& 100% [RGB)
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Beispiel Wasserzeichen - Zoom

@/calino.JPG @ 700% (RGB) MI=EI|l =& © calino Kopie & 700% [RGB)
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Beispiel Wasserzeichen - Differenz

100% [RGB calino Kopie 3 @ 1003 [RGB)
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Beispiel Wasserzeichen - Differenz

eI S5

Unterschied

(verstarkt)

5 o g ? AR L
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Anwendungsgebiete: Kopierschutz

Beispiel SDMI - Secure Digital Music Initiative:
Kunde

D L

Markierte CD Ladenverkauf

[som [
q]
Q00O

L SDMI Player

lou.ialu|

Im Computer:

MP3-Kodierung
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Digitale Wasserzeichen/ Sicherheit

* Informationen kdnnen nicht ermittelt, gelesen und/oder von
unberechtigten Dritten abgeandert werden.

» Die Sicherheit liegt in der Verborgenheit des Schlissels, nicht in der
Verborgenheit des Algorithmus.

Dokument + eingebettete
Information l

richtiger Schltssel richtige Information

—Wiederherstellung——

wertlose Daten

falscher
Keine Synchronisierung

Schlissel

L ________________________________________________________________________________________________________________________________|
183
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Digitale Wasserzeichen/ Sicherheit

 Problem
— Sicherheit flir Wasserzeichen nur im Bildbereich teilweise erforscht
— Forscher vertreten teilweise die Meinung, sichere Wasserzeichen seien nicht
moglich
— Kommerzielle Verfahren werden nicht veroffentlicht
» Unsicherheit beim Kunden
— Sicherheit verschiedener Verfahren konnte gebrochen werden
— Beispiel: BOWS-Contest

» Bildwasserzeichen
* Online-Verifikation des Wasserzeichens
» Herausforderung: Léschen des Wasserzeichens bei hoher Bildqualitat
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Grundlegende Prinzipien

» Es existieren verschiedene Strategien zum Einbetten von Wasserzeichen
— Viele unterschiedliche Medientypen (Video, Audio, Bild, Text etc.)

— Viele unterschiedliche Dateiformate (MPEG, JPEG, GIF, WMA, PDF,
DOC etc.)

— Abhangig vom Tragersignal
» Kein echtes Rauschen in Textdaten
* Wenige Freiheitsgrade in MIDI-Daten
— Abhangig von der gewunschten Komplexitat

» Spektralwasserzeichen bendtigen Transformation (FFT, DCT,
Wavelet etc.)

|
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Grundlegende Prinzipien

» Least significant bit (LSB) Wasserzeichen
— Einbetten der Information durch Ersetzen des LSB
— Hohe Datenrate
— Niedrige Komplexitat
— Keine Robustheit
— Analog zu einfachen Stego-Lésungen

|
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Grundlegende Prinzipien

 Einbetten von Rauschen
— Wasserzeichen wird durch Pseudorauschen dargestellt
— Tragersignal wird , ktnstlich verrauscht” durch Addition des Rauschsignals
— Auslesen des Wasserzeichens durch Korrelation

— Mehrere Bits einbettbar durch Verwendung mindestens zweier
Pseudorauschsignale
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Grundlegende Prinzipien

* Einbetten von Rauschen, Beispiel

— Boney, Tewfik and Hamdy Laurence Boney, Anmed H . Tewfik , and
Khaled N. Hamdy, Digital Watermarks for Audio Signals, 1996 IEEE
Int. Conf. on Multimedia Computing and Systems June 17-23,
Hiroshima, Japan, p. 473-480

— PCM Audio Verfahren
— Verwendet MPEG Psychoakustik
— Nicht-Blind (Original wird zum Auslesen benétigt)

|
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Grundlegende Prinzipien

» Einbetten von Rauschen, Beispiel

original signal

e Original

1] ioon rooo rooo 4000 foon Gooo rooo aoon aooo  foooo

w (first generation)

« Wasserzeichen

1] 1000 xooon ioono 4000 s000 gooo rooo aoon aooo 1oo0o0

whd (second generation)

00 T T T T T T T T

 Wasserzeichen, mp3 gefiltert

_&DD 1 1 1 1 1 1 1 1 1
0 1000 zopo oo 4000 foo0 Gooo fooo goon apop 10000

|
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Grundlegende Prinzipien

o Statistische Verfahren
— Verandern von statistischen Eigenschaften des Tragersignals
— Auslesen durch Prafen dieser Eigenschaften
« Z.B. Eigenschaft Gber oder unter Durchschnitt
— Erfordert Kenntnisse tber Eigenschaften des Signals

— Oft werden Schwellwerte und logarithmische Werte verwendet, um
Robustheit zu erreichen

|
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Grundlegende Prinzipien

« Beispiel fur statistisches Verfahren:
— 10 Samples: 10,9,1,5,1, 3,9,5,6, 2
e A:10,9,1,5,1,3,9,5,6,2=25
« B:10,9,1,5,1, 3,9,5,6,2=24
« Ungefahr gleich, kein WZ zu entdecken
— Regel: A>B=>,0",B>A= 1"
— 1" Einbetten
— B muss gréBer A werden

|
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Grundlegende Prinzipien

» Beispiel:
— Areduzieren, B erhéhen
« A:10,8,1,4,1,3,85,6,1=21
« B:10(1),9,1,5,1,4,9,6,7,2=28
— B deutlich gréBer als A
— Geringe individuelle Anderungen
— Resultierende Samples:
« 10,8,1,4,1,4,8,6,7,1

|
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Technische Komponenten

» Digitale Wasserzeichen bestehen oft aus mehreren Modulen:

Information

Kopie #123 -

Tragersignal —
Audiodatei

Nur gut aufeinander abgestimmte Module fihren zu effizienten und zuverlassigen Verfahren

I ———————————
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

*Einbettung des Wasserzeichens in unabhangigen Abschnitten (Frames)
«Jeder Frame enthalt ein Bit

A

W
hidd

"
]

Frame 1

Frame 2

Frame 3

Frame 4

Frame 5

Frame 6

Frame 7
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

* Prinzip bei der Markierung eines einzelnen Frames:
— Einbetten des Wasserzeichens im Frequenz-Spektrum
— Gruppieren der Freqguenzbander

150

100

50

600
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

* Prinzip:
« Pseudozufalliges Aufteilen eines Teils der Frequenzbandern in zwei Gruppen A
und B

260 270 280 290 300 310 320

|
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

* Prinzip:
— In unmarkiertem Material: ausgewahlte statistische Eigenschaften far
Gruppen A und B in der Regel gleich (z.B. Gesamtenergie)
— Einbettungsprozess: gezielte minimale Erhéhung bzw. Erniedrigung der
Energien in den Frequenzbandern, Erzwingen von signifikanter Abweichung
der statistischen Eigenschaften in Gruppen A und B

— Auslese-Prozess: Detektieren von eingebetteter ,,0” oder ,1" durch
Interpretation des Verhaltnisses der Gesamtenergie in Gruppen A und B
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

* Prinzip:

WZ-Bit Gruppe A Gruppe B
0 Erhéhen Erniedrigen

1 Erniedrigen Erhéhen

|
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

Tragerdatei

Markierte Datei

—» Amplitude

2048 PCM Samples

-\ /
| ¥ IFFT

SOF

: \A /

44

42

40

w
N B~ o]

w

260 270 280 290 300 310 320

Multimedia Sicherheit, © Martin Steinebach Vorlesung TUD SS09 1 99



Digitale Wasserzeichen/ PCM Audiowasserzeichen

Original Audio

) ﬂ'n| b . "
‘1“ ,MI |\’” /R |" lp I[“J ‘ﬂ }'»'ll-',';,:__,,r.l W o,

Markiertes Audio

-32000

b L WA

-32000 +200

-200

Differenzsignal besitzt nur sehr geringe Energie
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

£
22030 7

000 — — —
I —

- NCrease

]
I
]
—_— decrease
]
|
|

i |

—
0 frarme
synchronism message

Veranderte Frequenzbander werden variiert (geheimer Wasserzeichen-Schlissel)

Multimedia Sicherheit, © Martin Steinebach Vorlesung TUD SS09 201



Digitale Wasserzeichen/ PCM Audiowasserzeichen

e Sychronisierung:
* Sync und Nutzdaten werden abwechselnd eingebettet
« Sync signalisiert Start eines neuen Wasserzeichens

SYNC || NUTZDATEN

L WA " B WM . '“"W'W"” |
o J
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

- Nach dem Lo6schen von Daten kann das Wasserzeichen ab dem nachsten
Sync wieder ausgelesen werden

- Robustheit gegen Schneiden des Materials

syNe || NUT 7DATEN

MMM“WWWWWM
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Digitale Wasserzeichen/ PCM Audiowasserzeichen

 Anmerkungen

— Verschiedene Operationen zum Verandern ' der Energie in den
Frequenzbandern méglich

— typischerweise Potenzieren der Energiewerte: Vertraglichkeit mit tblichen
psychoakustischen Modellen

— Wo darf der Algorithmus wie stark verandern?
» Psychoakustische Modelle steuern Einbetten
» Einbetten in mittleres Frequenzspektrum (z.B. 1000 — 5000 Hz)
» Typische technische Einstellungen:
— 180 potentielle Frequenzbander
— davon 30 / 30 auswahlen
— Redundanz 3-6 aufeinanderfolgende Frames pro Bit
— Kapazitat: 1 — 10 Bit/s

|
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Digitale Wasserzeichen/ PCM Audiowasserzeichen / Testergebnisse

 Wahrnehmbarkeit - Transparenz

« Vergleich MP3 Kompression (8...96 kBit/s Mono) mit
Wasserzeichen bei verschiedenen Starken (a...e)

Qualitatsranking der Operationen

. Nicht storen§

e Leicht storend

Qualitat
N

e storend

Operation (Kompression und Wasserzeichen)
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Digitale Wasserzeichen/ PCM Audiowasserzeichen / Testergebnisse

* Robustheit gegentber MP3-Kompression

Trefferquoten Wasserzeichen vs. Kompression

Treffer (%)

24

32

56 64 96

Bitrate

Original

Oa
mb
ac
od
me

 Wasserzeichenstarke, die einem MP3 mit 96 kBit Mono entspricht
Ubersteht MP3 Wandlung nach 16 kBit/s
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Anwendungsgebiete: Kundenverfolgung

Markierte Kopien kénnen zuriickverfolgt werden

I
i
lllegale \A
COPY
#9342 lllegale
Backtracing COPY
#2342 #2342
m
Watermark Detector " Monitoring
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Anwendungsgebiete: Kundenverfolgung

* Online-Shops/ Download-Portale (Transmark Szenario)

Medienserver

Wasserzeichen-
Einbetter

I Einbetten

Mediendaten

<+

Online-Shop

l Kndnr.

N :
%stellen

Authentifizierung -~

Auswabhl Katal
— atalog

Download \ /Anmelden

Multimedia Sicherheit, © Martin Steinebach

Abgleichen

lllegale Weitergabe

Kaufer

Internet

Suchmaschine

Auslesen

Vorlesung TUD SS09

Wasserzeichen-
Detektor
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Anwendungsgebiete: Kundenverfolgung

 Anforderungen :
— Hohe Transparenz
— Hohe Robustheit
— Waiunschenswert: Sicherheit gegen Koalitionsangriffe
« Kann hohe Kapazitat erfordern

|
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Containertechnologie

« Steigerung der Einbettungsgeschwindigkeit bei vielen individuell markierten
Kopien
« PCM Wasserzeichen z.B. 70 x Echtzeit

- I- _________ ST I
Mediendatei Vorverarbeitungs- |_, | Wasserzeichen-'
Phase : Container :
original e e e == —a
Geheimer Schliussel
Kunden-Information
~Kunde #1234
I- _________ ST I -
' Wasserzeichen- ! Markierungs-
: Container | —> Phase —>  Mediendatei
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PCM Audio Watermarking

m “ MW
|
i Teilbereich Teilbereich Teilbereich Teilbereich Teilbereich Teilbereich Teilbereich
1 2 3 4 5 6 7
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PCM Audio Watermarking

Original Audio

+32000

‘1,. ”M' '\,ﬂ il ','5“’ I ‘l“ P ity Differenz

ﬂ !
l1“ \MH(W |‘|'||!'ﬁ! \I lell i F.‘l ‘|“i U

-200
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PCM Audio Watermarking / Container Pre-Processing

Differenzsingnal D0 = A- AO
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PCM Audio Watermarking / Container Pre-Processing

Frame mit eingebetteter ,1* A

a o fa Y A RA 2 A st B EY /“. f
B o v v B v ‘--‘U__ﬂﬂ\,n.vf-v"\ﬁrv———--\m--\;%- = an T T i A ‘-:I AR

Differenzsignal D, = A-A; VATRY
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PCM Audio Watermarking / Container Pre-Processing

o Container File:
* Original Frame + Differenzsignale ,1* und , 0"

A i

 —

@ Rendering stage
i Dl i AO = A - DO

- A= A-D

_______________________________
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PCM Audio Watermarking / Container Pre-Processing

 Im Vergleich zum Tragersignal haben die Differenzsignale nur wenig Energie
o Trotzdem wird ihnen als PCM Information eine Dynamik von 16 Bit zugeordnet
* Diese wird nicht ausgenutzt
 Kompression bietet sich an
— Gebrauchlich fir Audio: ADPCM
» Adaptive Differential Pulse Code Modulation
— ldee: Speichern der Differenz des nachsten zum aktuellen PCM Wert
— Niedrige Dynamik = Geringe Wechsel
— Gute Reprasentation des Signals mit wenigen Bit
— In der Praxis: 4 statt 16 Bit
— Dementsprechend:
« Original 100% (16 Bit)
» Differenz A 25% (4 Bit)
» Differenz B 25% (4 Bit)
— > Container = 150% des Originals
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PCM Audio Watermarking / Container

I Teilbereich A I

| |
| Teilbereich A0) | | Teilbereich A1) |
i v v i
|  Differenz DA(O)= A-A(Q) | | Differenz DA@)=A-AQ) |
} }

I Kompression CA(0)= Kompression DA(0) I I Kompression CA(1)= Kompression DA(1)

Container:

, 7
| Teilbereich A || cA©) || cA@) || Teilbereich B || cB) || cB@) [ -
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Kryptographisch geschitzte Wasserzeichencontainer

Digitale Wasserzeichen werden in der Praxis zum Schutz von Urheberrechten
eingesetzt

- Transaktionswasserzeichen sind hier eine verbreitete Strategie
Jeder Download wird individuell markiert
Markierte Kopien kénnen zurickverfolgt werden

- Wasserzeichen-Container ermoglichen sehr schnelles Markieren

- Problem: Jeder Kunde erhalt eine individuelle Datei
Caching

Verschlusslung bei Ubertragung
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Kryptographisch geschitzte Wasserzeichencontainer

Online-Shop § Internet § Kunde
Zugriff auf Mediendatei Mediendatei
durch Kunden X 5 WZ Kunde X
Mediendatei |—»| Container > | Container

Herausforderung: Konzept, welches zwei Prinzipien vereint:
 Einheitliche Datei fir den Download bei allen Kunden
* Individuelle Markierung

|
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Kryptographisch geschitzte Wasserzeichencontainer/ Konzept

 Beispiel kurze Audiodatei
e Unterteilt in 8 Frames
 Jedes Frame kann ein Bit enthalten: SYNC, WZ0, WZ1

Original mit 8 Frames

F(0)

F(1)

F(2)

F(3)

F(4)

F(5)

F(6)

F(7)

7

Container mit Sync- sowie Datenframe

8 9 10 11 12

F(0)
SYNC

F(1)
SYNC

F(2)
SYNC

F(3)
SYNC

F(4)
WZz0

F(5)
WZz0

F(6)
WZz0

F(7)
WZz0

F(4)
wz1

F(5)
wz1

F(6)
wz1

F(7)
wz1
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Kryptographisch geschitzte Wasserzeichencontainer/ Konzept

 Erstellen eines verschliisselten Containers

Container mit Sync- sowie Datenframes
1 2 3 4 5 6 7 8 9 10 11 12

F(O) | F F(2) | R(3) | F(4) | F(5) | F(B) | F(7) | F(4) | F(5) | F(6) | F(7)
SYNGSYNC CI|SWNC| WZ0 | WZ0 | WZ0 | WZ0 | WZ1 | WZ1 | WZ1 | WZ1

Verschlusselter und permutierter Containe

5 12 3 6 4 2 9 1 11 8

F(4) | F(7) | F®@) | F(5) | F®) | F(5) | F(6) TRGL) | F(4) T#(0) | F(6) | F(7)
WZ0 | WZ1 |SYNC| WZ0 |SYNC| WZ1 | WZ0 |[SYNC| WZ1 |SYNC| WZ1 | WZ0
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Kryptographisch geschitzte Wasserzeichencontainer/ Konzept

« Erstellen individuell markierter Kopien

Verschlisselter und permutierter Containe

5 12 6 4 10 7 2 9 1 11 8
FEHLE(7) F(5) | F(R)| F(S)| F(6) | F(1) | F(4) | F(O) | F(6) | F(7)
WZ0 | WZTSYNCMWZ0 svﬁ%wl “WZ0 |SYNC| WZIASYNC| Wzl | wizo
1 10 1 8
F0) | FE) () | PRITR@) | FES) | H6) | F()
SYNC|SYNC|SYNC|SYNC| WzZ0 | WZ1 | WZ1 | WZ0

Multimedia Sicherheit, © Martin Steinebach
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Kryptographisch geschitzte Wasserzeichencontainer/ System

Online-Shop § Internet § Kunde
Mediendatei Zugriff auf Mediendatei Mediendatei
) durch Kunden X WZ Kunde X
- | : A
» Container > | Container
CRYPTOMARK

Masterschlissel

A 4

l Sicherer Kanal

KEYGEN | e CM_CLIENT
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Kryptographisch geschitzte Wasserzeichencontainer/ System

- Original: WAV file, 4 min 20 s, mono, 22440 KB
- 48 Bit Wasserzeichen eingebettet
- GroéRenzuwachs des Containers: 6,75% ( 23912 KB)

- Master Key : 7 KB
3DES Verschlusslung

- Kundenschlussel: 3 KB

berechnetin < 1s

- Zeit zur Entschlisslung: 35 sec auf Minimal-PC
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Beispiel Bildwasserzeichen

« Ubertragen das Audiowasserzeichen-Prinzips
 “Patchwork Watermarking”

 DCT-Domain

» Grinkanal
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Beispiel Bildwasserzeichen

Auswahl
Grinkanal

ﬁ

I ———————————
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Beispiel Bildwasserzeichen

X-Achse
>
1 |34 13 4
Y-Achse v

14
Berechnung
Spektrum

2

Intensitdt von Helligkeit und Wechsel

|
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Beispiel Bildwasserzeichen

1 |34 13 4 1 34 13 4
14

Aufteilung

in

Gruppen

2 ﬁ 2

|
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Beispiel Bildwasserzeichen

Anderung
der
Gruppen-
starke

2 — |
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Beispiel Bildwasserzeichen

1 |34 15 . 4
1

Ruck-
wandlung

2 ﬁ

|
Multimedia Sicherheit, © Martin Steinebach Vorlesung TUD SS09 230



Beispiel Bildwasserzeichen

Farben
Zusammen-
fUhren

I ———————————
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Beispiel Bildwasserzeichen

Einflgen
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