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1 介绍 

TEE 全称为 Trusted execute environment，也就是信任执行环境。TEE 是基于 trustzone 技术搭建的安全

执行环境，trustzone 技术由 Arm 公司提出，用一根安全总线（称为 NS 位）来判断当前处于 secure world 还

是 non-secure world 状态，状态的切换由 ATF(arm trusted firmware)来完成，当处于 secure world 状态，执行

TEE OS 部分的代码，当处于 non-secure world 状态时，就执行 linux kernel 部分的代码，Linux kernel 不能直

接访问 TEE 部分的资源，Linux kernel 能通过特定的 TA（Trust Appliaction）和 CA（Client Application）来访

问 TEE 部分特定的资源，TA 主要处理保密信息，如信用卡 pin 码，私有密码，客户数据，受 DRM（Digital 

Rights Management，数字版权管理）保护的媒体，TEE 需要硬件软件的协同支持，目前飞腾芯片只有 FT2000/4

和 D2000 完整地支持 TEE，本文档以 FT2000/4 为例讲述 TEE 环境的搭建过程。 

2 软硬件环境 

2.1 硬件环境 

汉为 FT2000/4 桌面机。 

2.2 软件环境 

Ubuntu20.04 系统。 

3 编译 pbtee 

3.1 配置编译环境 

编译 pbtee 过程中需要 Python3 的 pyelftools 和 pycryptodome 库支持，执行如下命令安装： 

# sudo apt-get install python3-pyelftools 

# sudo apt-get install python3-pycryptodome 

3.2 获取 pbtee 源码 

以 PBTEE v3.0 为例，从 SDK 中获取 pbtee-v3.0-release.tgz 文件，并上传至系统任意目录，进入此目录，

执行如下命令解压 pbtee 源码： 
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# sudo tar -zxvf pbtee-v3.0-release.tgz 

解压后是一个 tar 包文件，文件名的后六位是 MD5 值，pbtee 的 v3.0 版本的 MD5 值后六位是 901590，

不会有任何其他不同的值，可以进行验证是否被篡改。 

3.3 编译 pbtee 

解压 pbtee 源码后执行如下命令进入进入 pbtee 主目录： 

# sudo cd pbtee 

接着执行如下命令一键编译 pbtee： 

# sudo ./auto-compile-all ft2004r 

编译成功后，会自动在主目录生成一个 out 目录，out 目录中的 data-xxxx.tgz 和 tee-phytium-xxxx.bin 文

件分别就是 REE 侧的支持包和 TEE 侧的映像。（如果编译过程中出现错误，可以采用错误出现目录中的编

译脚本先进行手动编译，等待问题解决后，可以执行 

# sudo ./auto-clean-all 

命令清理冗余文件，再进行整体编译。） 

4 固件打包 

固件打包的目的是将所有需要固化在 spi flash 中的软件通过一定规则打包成一个可以烧录的二进制文

件，方便烧录器一次烧录到 spi flash 芯片中去。SDK 提供了自动化打包环境 image_fix 和最新的 pbf 映像。

相关文件存放在“固件打包”目录下。  

4.1 解压打包工具（image_fix_xxx.tar） 

上传 image_fix_xxx.tar 至系统任意目录后，进入此目录，执行如下命令解压打包工具（以 v14 版本为例）： 

# sudo tar -zxvf image_fix_v14.tar 

4.2 更新 PBF 映像 

解 压 后 会 生 成 一 个 image_fix 的 目 录 ， SDK 中 和 image_fix_xxx.tar 同 一 级 目 录 还 有 一 个 名 为

firmwarm_xxx.tar 文件，把 firmwarm_xxx.tar 解压后可以看到有一个 firmwarm_xxx.bin 文件，即最新的 pbf 映

像，将该文件拷贝到 image_fix 目录下，执行如下命令进入此目录： 

# sudo cd image_fix 

并执行以下命令完成 pbf 更新映像： 

# sudo ./my_scripts/pbf_update.sh firmwarm_xxx.bin 
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4.3 设置软连接 

工具 image_fix 解压后的目录中有两个软链接，分别是 bl32_new.bin 和 bl33_new.bin，应分别指向 PBTEE

的映像和 uefi 的映像，把 PBTEE（3.3 中的 tee-phytium-xxxx.bin）和 uefi（uefi-xxx.bin，由固件部门提供，

这里作为案例）上传至 image_fix 目录下，接着在此目录下执行如下命令建立软链接： 

# sudo ln -sf tee-phytium-xxxx.bin bl32_new.bin 

# sudo ln -sf uefi-xxx.bin bl33_new.bin 

注意：如果是打包 uboot 固件，只需要上传 uboot 的映像（uboot-xxx.bin）至 image_fix 目录下，并将

bl33_new.bin 指向它。 

4.4 参数配置 

执行如下命令配置参数： 

# sudo ./my_scripts/fix_parameter.sh 

这里选择将“dev interface”中的 qspi 频率调整到 4.6MHz，另外将“enable pcie”中的 PEU0 和 PEU1 的

split mode 修改成“x8x8”（与硬件的 pcie 拆分模式保持一致），如果已经是该配置，则不需要修改。 

4.5 打包 

执行以下命令进行打包： 

# sudo ./my_scripts/image-fix.sh bl32 

命令执行完成后，目录下新生成的 fip-all.bin 就是最终烧录到 spi flash 中的二进制 bin 文件。  

注意：默认是 ARM 的打包环境，如果是 x86 的打包环境，my_scripts 目录中的对应工具链接需要改成

x86 的版本 

5 升级内核 

内核版本最好高于 4.12.0，否则需要手动添加 tee 驱动模块。 

目前飞腾补丁基于 4.19.x 系列内核开发，下面以 4.19.7（最新版本）内核为例来说明升级内核的方法。 

FT2000/4 桌面机安装完 Ubuntu20.04 系统后缺少网卡驱动，无法联网，而编译内核需要联网安装相应

的工具包，因此编译内核最好在其他有网的环境下进行，可以把升级的内核打成 deb 包，方便移植。 

编译内核需要准备内核源码、补丁、配置文件。 

内 核 源 码 可 以 从 内 核 官 网 或 者 国 内 各 大 开 源 镜 像 站 下 载 。 内 核 官 网 下 载 地 址 ：

https://mirrors.edge.kernel.org/pub/linux/kernel/v4.x/linux-4.19.7.tar.xz 。 清 华 源 内 核 下 载 地 址 ：



 

4 

 

https://mirrors.tuna.tsinghua.edu.cn/kernel/v4.x/linux-4.19.7.tar.xz。 

内核补丁：patch-phytium-4.19.7

patch-phytium-4
.19.7

 

配置文件：ft2004-config

ft2004-config

 

5.1 Uefi 启动方式 

Uefi 启动方式需要 ACPI 表对 optee 进行描述，如下图 5.1-1（类似）所示： 

 

图 5.1-1 ACPI 表对 optee 的描述 

ACPI 表（二进制文件）是 /sys/firmware/acpi/tables/DSDT 文件，将其拷贝到其他任意目录，接着反编
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译查看源文件，执行如下命令： 

# sudo apt install acpica-tools 

# sudo cp -a /sys/firmware/acpi/tables/DSDT / 

# sudo iasl -da -dl /DSDT 

命令执行完后，会在根目录生成 DSDT.dsl 源文件，查看 DSDT.dsl 文件验证 ACPI 表是否对 optee 作了

描述。 

5.1.1 安装打补丁所需的工具包 

# apt install patch 

5.1.2 安装编译内核所需的工具包 

# apt install gcc 

# apt install libncurses-dev 

# apt install bison 

# apt install flex 

# apt install libssl-dev 

# apt install openssl 

# apt install make 

5.1.3 上传内核源码、补丁、配置文件 

如下图 5.1.3-1 所示，上传内核源码、补丁、配置文件，并置于同一目录。 

 

图 5.1.3-1 内核源码、补丁和配置文件 

5.1.4 解压内核源码 

# tar -xvf linux-4.19.7.tar.xz 

解压后当前目录文件如下图 5.1.4-1 所示 

 

图 5.1.4-1 当前目录文件 

5.1.5 进入内核源码目录 

# cd linux-4.19.7 
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5.1.6 打内核补丁 

# patch -p1 < ../patch-phytium-4.19.7 

5.1.7 生成配置文件 

# cp -a ../ft2004-config .config 

5.1.8 打开 tee 配置并解决内核板块依赖 

# make menuconfig 

命令执行后，如下图 5.1.8-1 所示 

 

图 5.1.8-1 图形化设置配置文件界面 

选择“Device Drivers --->”后回车进入到设备驱动配置页面，如下图 5.1.8-2 所示： 
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图 5.1.8-2 内核设备驱动配置页面 

接着选择”TEE drivers --->“后回车进入到 TEE 驱动的配置页面，修改后的配置如下图 5.1.8-3 所示： 

 

图 5.1.8-3 TEE 驱动配置页面 

选择”< Save >”保存配置后，再选择“<Exit>”退出。 
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5.1.9 编译内核 

# make bindeb-pkg -j4 

执行完成之后，执行如下命令退回到上一级目录（内核源码目录）。 

# sudo cd .. 

执行如下命令 

# sudo ls 

可以查看当前目录下的文件列表，如下图 5.1.9-1 所示： 

 

图 5.1.9-1 当前目录文件列表 

其中 linux-image-4.19.7_4.19.7-1_arm64.deb 和 linux-headers-4.19.7_4.19.7-1_arm64.deb 是升级内核需

要用到的 deb 包，将这两个 deb 包上传到 FT2000/4 上的 ubuntu20.04 系统任意目录下，并在此目录下执行

如下命令升级内核： 

# sudo dpkg -i linux-image-4.19.7_4.19.7-1_arm64.deb 

# sudo dpkg -i linux-headers-4.19.7_4.19.7-1_arm64.deb 

5.1.10 修改默认启动内核 

升级内核后，FT2000/4 上的 ubuntu20.04 系统默认启动内核仍是系统自带内核，需要做如下配置： 

执行如下命令修改 grub 文件： 

# sudo vim /etc/default/grub 

只需修改 GRUB_DEFAULT（默认启动内核）、注释 GRUB_TIMEOUT_STYLE=hidden（取消隐藏 grub 菜

单）、GRUB_TIMEOUT（grub 菜单显示时间[s])，如下图 5.1.10-1 所示： 

 

图 5.1.10-1 /etc/default/grub 文件需要改动的部分（修改后） 

再执行如下命令更新 grub： 

# sudo update-grub 

5.2 Uboot 启动方式 

Uboot 启动方式需要设备树对 optee 进行描述，如下图 5.2-1（类似）所示： 
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图 5.2-1 设备树对 optee 的描述 

设备树（二进制文件）一般在系统下/boot/dtb 目录下（这里假设为/boot/dtb/test.dtb）,可以通过反编

译来查看设备树源文件，执行如下命令： 

# sudo cd /boot/dtb 

# sudo dtc -I dtb -O dts test.dtb > test.dts 

命令执行完后，会在当前目录生成 test.dts 设备树源文件，查看 test.dts 文件验证设备树是否对 optee 作

了描述。 

5.2.1 安装打补丁所需的工具包（同 5.1.1） 

5.2.2 安装编译内核所需的工具包（同 5.1.2） 

5.2.3 上传内核源码、补丁、配置文件（同 5.1.3） 

5.2.4 解压内核源码（同 5.1.4） 

5.2.5 进入内核源码目录（同 5.1.5） 

5.2.6 打内核补丁（同 5.1.6） 

5.2.7 内核修改 

修改 uImage 加载地址，修改 arch/arm64/boot/Makefile，如下图 5.2.7-1 所示：（文件图示以外部分保

持不变） 
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图 5.2.7-1 arch/arm64/boot/Makefile 修正图 

修改 arch/arm64/Makefie 如下图 5.2.7-2 所示，修改完这两个 Makefile 就可以生成 uboot 头的 uImage

文件了。 
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图 5.2.7-2 arch/arm64/Makefie 修正图 

5.2.8 打开 tee 配置并解决内核板块依赖（同 5.1.8） 

5.2.9 编译内核 

执行如下命令编译内核： 

# make -j4 

4 是代表 4 线程编译，make 可以一次性编译内核、设备树和模块。（最好执行两次，确认编译没有报

错） 

若单独编译内核 uImage，则执行如下命令： 

# make uImage -j4 

若单独编译设备树，则执行如下命令： 

# make dtbs -j4 

编译好的 uImage 在 arch/arm64/boot 目录下，编译好的 dtb 文件在 arch/arm64/boot/dts/phytium/目录

下。（ft2004-devboard-d4-dsk.dtb） 

5.2.10 安装内核模块 

# make modules_install -j4 

是把编译好的模块拷贝到本地系统目录下（一般是/lib/modules/）。 

5.2.11 系统盘分区 

假设本地磁盘为/dev/sda（编译内核的盘），系统盘为/dev/sdb，先对系统盘进行分区，执行如下命令： 
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# fdisk /dev/sdb  

效果如下图 5.2.11-1 所示 

 

图 5.2.11-1 使用 fdisk 命令对系统盘分区 

5.2.12 创建文件系统 

分别给系统盘的两个分区建立文件系统（一般为 ext4），执行如下命令： 

# mkfs.ext4 /dev/sdb1 
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# mkfs.ext4 /dev/sdb2 

5.2.13 boot 分区制作 

创建两个文件夹，挂载系统盘的两个分区，执行如下命令： 

# mkdir /mnt/sdb1  

# mkdir /mnt/sdb2 

# mount /dev/sdb1 /mnt/sdb1 

# mount /dev/sdb2 /mnt/sdb2 

创建用于存放设备树的文件夹，执行如下命令： 

# mkdir /mnt/sdb1/dtb 

拷贝设备树到系统盘，执行如下命令： 

# cp /opt/linux-4.19.5/arch/arm64/boot/dts/phytium/d2000-devboard-dsk.dtb /mnt/sdb1/dtb/ 

拷贝 uImage 镜像到系统盘，执行如下命令： 

# cp /opt/linux-4.19.5/arch/arm64/boot/uImage /mnt/sdb1/dtb/ 

5.2.14 拷贝生成系统盘的根文件系统 

执行如下命令： 

# cp -a /opt/squashfs-root/LiveOS/rootfs/* /mnt/sdb2/ 

5.2.15 内核模块移植 

在本地系统的/lib/modules 目录下会生成名为 4.19.7 的子目录，拷贝该子目录到系统盘 root 分区中的

/lib/modules 目录下（如果没有 modules 目录请手动创建），执行如下命令： 

# cp -a /lib/modules/4.19.7 /mnt/sdb2/lib/modules/ 

因为此 rootfs 默认启动方式为 anaconda 启动，uboot 引导进入 anaconda 模式后会直接卡死，需要删

除/etc/systemd/system/default.target，执行如下命令： 

# rm -rf /mnt/sdb2/etc/systemd/system/default.target 

创建软连接，执行如下命令： 

# ln -s /mnt/sdb2/usr/lib/systemd/system/multi-user.target 

/mnt/sdb2/etc/systemd/system/default.target 

5.2.16 修改默认启动内核（同 5.1.10） 

至此，系统盘已经做好，把 FT2000/4 主板上的固件换成带有 tee 模块的 uboot 固件（注意固件描述的

设备树与内核信息，可能要改动设备树与内核的名字与位置，否则可能会提示找不到设备树或内核），系统

盘就能正常启动。 
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6 验证 

6.1 检查系统设备文件 

如果前面步骤都操作正确，则系统下一定会有/dev/tee0 和/dev/teepriv0 两个设备文件。 

6.2 运行 helloworld 演示程序 

将 3.3 生成的 data-xxxx.tgz 上传至系统根目录，执行如下命令解压并进入/data 目录： 

# sudo tar -zxvf data-xxxx.tgz 

# sudo cd data 

接着执行如下命令设置环境： 

# sudo source ./env.source 

进入 bin 子目录： 

# sudo cd bin 

执行 hello_world 程序： 

# sudo ./hello_world 

程序执行结果如下图 6.2-1 所示： 

 

图 6.2-1 helloworld 运行结果截图（部分） 

如果程序运行没有报错，并有上图 6.2-1 类似显示，就说明 TEE 环境搭建成功了。 

补充说明： 

这个演示程序是 REE 环境下发了一个值为 42 的变量给了 TEE 环境，TEE 环境收到后，进行了自增操

作，然后返回给 REE 环境。具体可以参考源代码 hello_world.c（REE 环境运行）和 hello_world_ta.c（TEE 环

境运行）,代码在 pbtee/ree_ca/hello_world 目录下。用户可以参考 helloworld 的模式开发客户自己的 CA

（Trusted Application）和 TA（Client Application）程序。也可以参考 ree_ca 目录下提供的其他开发例子。 
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7 常见问题 

7.1 TEE 环境搭建失败（系统下没有生成/dev/tee0 和/dev/teepriv0 两个文件） 

首先排查固件的问题，通过串口分析启动日志，出现以下日志则说明固件环境是正常的，如下图 7.1-1

所示： 

 

图 7.1-1 串口有关 tee 的信息截图 

日志内容可能会有些差异，但只要有类似“E/TC”，“I/TC”这样标志性信息即可。 

如果没有类似图 7.1-1 的打印，则可以从 pbtee 的编译（编译是否有报错）、ACPI 或设备树（是否有

TEE 模块的描述）、固件打包（pbf 是否需要更新）几方面入手。 

其次再排查内核的问题（内核配置是否正确、编译有没有报错）。 


